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BYS'NIN AMAC VE KAPSAMI

Sagdlik tesisimiz teshis tedavi hizmeftlerinde; yasal mevzuat sartlann karsianmasindan, hizmet sunumunda hasta

intiyac ve beklentilerine cevap verecek sekilde gerceklesmesinden sorumludur. Hasta kayitlan, tani ve tedavi

bilgileri radyoloji géruntuleri, laboratuvar sonuclar, ameliyat bilgileri, Ucretlendirmeler gibi tUm bilgiler HBYS
ortaminda kaydedilmekte ve veri tabaninda saklanmaktadir.

Bu amagla kurumumuz;

Faaliyetlerimizin ticari, mali ve diger i¢ ve dis baskilardan ve etkilerden uzak tutulmasini,

Hasta ve hak sahiplerine ait gizli bilgilerin ve tescilli haklann korunmasini,

Teshis ve tedavi sonuclarinin uygun sartlarda muhafaza edilmesini ve iletilmesini,

Yeterlilik, tarafsizlik, karar verme ve calismalarda giveni azaltacak herhangi bir faaliyette bulunmamayi,

Saglik hizmeti sunarken beklenen kalite seviyesinin saglanmasini,

Verecegdimiz hizmetin belirlenen standartlar cercevesinde gerceklestirimesini,

S&z konusu bilgileri hasta onayi disinda ya da yasal bir yUkUmIGlUk altinda bulunmadigi sirece herhangi bir

UcUNncU sahis, kurum ve kurulus ile paylasmamayi taahhit eder. Kurum olarak gizliligin dnemli olduguna inanirz.

Bu politika hastanemizde sunulan tUm saglik hizmetleri icin gecerlidir.

Hastanemiz Hasta Haklan, gbvenlik, veri bUtinlugu, erisim ve uygulama ile ilgili gizlilik ikelerine baghdir.

Topladigimiz bilgiler ve onlar nasil kullandigimiz:

» Sagladiginiz bilgiler; hastanemize teshis ve tedavi icin basvurdugunda hastalanmizdan kisisel bilgiler (ad,
soyad, hastalik bilgileriniz, T.C Kimlik numarasi, adres, telefon bilgileri, vb.) istenmektedir.

» Hastanemiz yalnizca, Hasta Bilgi GUvenligi Politikasi ve/veya belirli hizmetlere iliskin gizlilik uyansinda aciklanan
amaclarla kisisel bilgileri kullanir.

Bilgi gUvenligini saglamak amaciyla Bilgi GUvenligi gizlilik sézlesmesi tUm personele imzalatimaktadir.

BiLGI GUVENLIGI:

» Verileri yeftkisiz erisime, yefkisiz sekilde dedistirimelerine, aciklanmalarina veya imha edilmelerine karsi
korumak icin uygun énlemleri alinz.

» Hastanin &zIUk bilgileri ve kurum bilgileri sadece poliklinik sekreterleri tarafindan dedistirilebilir.

—Hastalarla ilgili her t0rl0 kaydin kim tarafindan, hangi tarihte girildigi, ulasma, degistirme bilgisi hastane
bilgi islem programi log kayitlar altinda tutulmaktadir.

—Hastalarnn klinik kayitlanna yalnizca konu ile ilgili yetkilendiriimis kisinin giris yapfigi hastane bilgi islem
programinda “GuUvenlik Sistemi” adi altinda izlenebilmektedir.

» Veri tabani Uzerinde Hasta kayit loglarn, Hasta Hizmet loglan, Hasta Fatura Loglan, Hasta Poliklinik loglar,
Tanimlama Loglan, Hasta Dosya loglar, Veri tabani ofurum loglar, Saglik kurulu kayit loglan kayit altina
alinmaktadir.

»  Kullanicillarin ara yUze baglanmak icin kullandiklar sifreler, sifreli bicimde veri tabaninda saklanmaktadir. Veri
tabani sistem loglar gerektiginde hastane ydnetimi tarafindan izienmektedir.

» Kullanicilar veri tabanina yapillacak midahale (yama, guncelleme vb.) 6ncesinde otomasyon sistemi
Uzerinden bilgilendiriimektedir.

» Hastaneye destek hizmeti veren firmanin dis ortamdan ic orfama hangi durumlarda erisim yapacagi
hakkinda hastane tarafindan onaylanmis gizlilik sézlesmesi mevcut olup dis ortamdan ic ortama erisimler
kayit altina ainmaktadir.

» Her kullanicinin veri tabaninda hangi bilgilere erisebilecegdi bilgi islem biriminde sorumlular tarafindan
belirlenmektedir. Ayrica bu kisilerin hangi yetkilere sahip oldugu HBYS Uzerinden takip edilebilmekte ve rapor
edilebiimektedir.

BYS'Yi OLUSTURAN ALT SISTEMLER (SBYS, LBYS, PACS, WEB, E-POSTA, DOSYA SUNUCU, VARSA DIGER BIiLGi YONETIM

ALT SISTEMLERI GiBi)

» Hizmetin daha hizl ve standartlara uygun kayit ortaminda verilebilmesi icin Hastane Bilgi Yénetfim Sistemi
(HBYS) kullaniimaktadir. HBYS hizmeti 4734 sayill kanun dogrultusunda satin alinmakta olup, 24 saat kesintisiz
hizmet sunulmaktadir.

» HBYS nin hizmeti devam ettirebilmesi amaciyla firma tarafindan laboratuvar tetkik islemleri icin LIS, radyoloji
tetkik islemleri icin PACS bilgi yonetim alt sistemleri kullaniimaktadir.

SBYS ISLETIMi VE DEGISIKLIK YONETIM SURECLERI:

» Hastane bilgi ydnetim sistemi kullanicilarina her yil hizmet ici egitim dahilinde bilgi guvenligine ydnelik
farkindalik egitimleri dUzenlenmektedir. Bu egitimlerle kullanicilara sistem Uzerinden kendilerine tanimlanan
yetkileri dahilinde islem yapabilecekleri, birim/bolim degisikligi ya da farkl bir bilgi ulasimina ihfiyac
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duyulmasi durumu ortaya cikhiginda hastane ydneticisi onayr dahilinde yetki genisletimesi yapilabilecedi
aktanimaktadir.

Kullanicilar tarafindan yapilan is ve islemlerde mevzuat degisikligi, il saglik midurligunce gelen yazi geredi
veya hastane ici isleyiste yapilan dedisiklige istinaden HBYS Uzerinde gelistirme talepleri bilgi islem birimine
gerekcesi ile ilefilir.

Bilgi islem birim personeli ve talep eden personel tarafindan talep icerigine uygun olarak calisma
gerceklestirilir. Bu calisma neticesinde istenilen dedisiklik saglanabilir ya da firmaya bilgi islem birimince konu
hakkinda cagn acilarak talebin firma tarafindan gerceklestirimesi istenir.

Firma tarafindan olusturulmasi beklenen dedisiklikler bilgi islem birimince firma ile hastane bilgi islem birimi
arasinda kullanilan sistem Uzerinden takip edilir.

istenen taleplere ydnelik ya da firmaya bakanlik tarafindan bildirimi yapilan dedisiklikler icin firma tarafindan
yapilan guncel versiyonlar 6ncelikle proxy yapi disinda futulan sunucular Uzerine yUklenerek test edilir.
Sonrasinda kullanicilara bilgilendirme yapilarak guncel versiyon yuklemesi yapllir.

BiLGI SISTEM DONANIM VE ALTYAPI, YONETIM VE TALEP SURECLERI:

>

>

Kurumda kullanilan donanim arac ve gerecleri bilgi islem birimi tarafindan gézden gecirilerek yapilan ise
uygun olarak birimlere dagitimasinda hastane ydnetimine &nerilerde bulunur.

TUm birimlerde bulunan bilgisayar donanim ve yaziimlarnin  gincel envanteri bilgi islem birimince
guncellenerek muhafaza edilir. Bu envanterde Bulundugu bdlum, Marka, Model, Seri no, Demirbas numarasi,
Donanim ve yazilim adi, isletim sistemi, Ek aksamlar, Alinma tarihi ve Varsa garanti siresi gibi bilgiler yer alir.
Kurumda bilgi islem network altyapisi gigabit portlara sahip anahtarlama cihazlan ile saglanir. Anahtarlama
cihazlan birbirine yedekli fiber kablolarla baglanirken, bilgisayar ve dicom cihazlarla gigabit Ethernet ara
yUzU ile kablolu olarak haberlesir.

Kurumda mobil cihazlarnn aga erisimleri icin kablosuz ag altyapisi bulunur ve cihazlann aga yetkilendirildikleri
kadar erisimine izin veren yazilm ve donanimlar kullanilir.

Aga bagl bulunan bUtun kritik cihazlar kesintisiz gic kaynaklar ile (oline ups) beslenir ve kesintisiz hizmet
vermeleri saglanir.

Ortak alanlarda kullanilan ag yazicilan sifreli/kartl erisim  sistemiyle calisir ve yeftkisiz kisilerin yazdinlan
dokUmana erisimi engellenir.

Bilgi sistem ydnetimi kapsaminda yaziimsal ya da donanimsal talepler tUm hastane kullanicilan tarafindan
yapilabilir. Donanimsal ihtiyaclarda ise demirbas olan malzeme istemlerinde “MC.FR.08 [HTIYAC LISTESI
FORMU" ile ilgili ambar biriminde talepte bulunulur, istenen malzeme depoda var ise talep eden birime
depodan cikisi yapllarak kisiye zimmet olusturulur. TUketim malzemesi istemlerinde ise ilgili depodan tUm
malzemeler bilgi islem birimine cikisi yapildigindan bu malzemelerin dagifimi bilgi islem birimi tarafindan
yapllir. TUketfim malzeme talebi HBYS Uzerinden kayit acilarak gerceklesir ve bilgi islem birim personeli
tarafindan kullanimda olan malzeme kontrolU yapilarak dedisiklik saglanir.

Kullanicllar tarafindan yazilimsal talepler HBYS Uzerinden kayit altina alinarak iletilir. Gelen taleplerin
degerlendirimesinden sonra bilgi islem birim personeli ve kullanicr ile én calisma yapllir, talep bu calisma ile
karsilanir ya da firmaya iletilerek talebe yonelik calisma istenir.

ERISIM VE YETKi KONTROLU:

>

Erisim konfrolUnun amaci, bilgi ve bilgi isleme tesislerine yapilacak olan erisimlerin kisitlanmasi, sadece yetki
verilen kisilerin kontrollG ve kayit altina alinarak bilgiye erismesine imk&n verecek bir sistemin tesis edilmesidir.
Erisim kontrolU ile ilgili hususlar, BY.PR.O1 Bilgi Yonetim Sistemi ProsedUrinde ayrintill olarak aciklanmigtir.

BiLGi SINIFLANDIRMA /GIZLiLIK DERECELERININ VERILMESi:

>

>

Kurum bilgi varliklan, icerdikleri verilerin hassasiyeti, kurum icin tasidiklar énem ve yasal zorunluluklar dikkate
alinarak uygun bir sekilde siniflandinlir/gizlilik derecesi verilir.

Bilgi varlklarina (resmi yazilar dahil) verilecek gizlilik dereceleri icin 13/05/1964 tarihli ve 6/3048 sayili Bakanlar
Kurulu karar ile yOrUrluge giren “Gizlilik Dereceli Evrak ve Gerecin GUvenligi Hakkindaki Esaslar” dikkate alinir.
Buna gore;

izinsiz ve yetkisiz aciklanmasi, kullanimasi, islenmesi ya da paylasimasi durumunda kisi givenligi veya mill
guvenlik acisindan sayginlik ve cikarlanmiza hayati derecede zararlar verebilecek, yabanci bir devlet icin
faydalar temin edebilecek ve guvenlik bakimindan olaganustt sonucglar dogurabilecek bilgiler “cok gizli”,
izinsiz ve yetkisiz aciklanmasi, kullaniimasi, islenmesi ya da paylasimasi durumunda, kisi givenligi veya milli
guvenlik acisindan, sayginlik ve cikarlanmiza bUyUk zarar verebilecek, yabanci bir devlet icin faydalar femin
edebilecek ozellikler tasiyan bilgiler “gizli”,




Dokiman No BY.YD.O1

KIRKLARELi BABAESKi DEVLET HASTANESI Yayin Tarihi 14.07.2017
Revizyon Tarihi 28.12.2020
Revizyon No 2

BiLGi YONETIM SISTEMIi POLITIKASI

Sayfa No 3/3

izinsiz ve yetkisiz aciklanmasi, kullaniimasi, islenmesi ya da paylasimasi durumunda, kisi givenligi veya milli
gUvenlik acisindan sayginlik ve menfaatlere zarar verebilecek, yabanci bir devlet icin faydalar temin
edebilecek bilgiler “6zel”,

icerdigi bilgi itibaryla COK GizLi, GizZLi veya OZEL gizlilik dereceleriyle korunmasi gerekmeyen, ancak bilmesi
gerekenler disindaki kisiler tarafindan bilinmesi durumunda gercek ve tUzel kisilerin itibanni sarsacak bilgiler
“hizmete 6zel” olarak siniflandirilir.

Cok gizli gizlilik dereceli evrak ve dokUmanlar, Kurumun en Ust dUzey yoneticisi tarafindan belirlenen ve yaazili
olarak goérevlendirilen kisi veya kisilertarafindan hazirlanir ve 6zel usullere gére dagitimi yapilir. Bu tip evrak ve
dokUmanlar korumali odalarda, kasa, celik masa veya diger tipte celik dolaplar icinde muhafaza edilir.

Gizli, 6zel ve hizmete &zel evraklann gizlilik derecesi, yaziyi hazilayan makam tarafindan tayin edilir. Gizli ve
ozel evraklar kilitli celik dolaplarda, hizmete 6zel evraklar ise masa gdzlerinde kilitli olmak sartiyla muhafaza
edilir.

Yukanda siralanan gizlilik derecelerinden hichbirisi ile siniflandinimayan ve &zel bir koruma gerektirmeyen evrak
ve dokUmanlar, “tasnif disi” olarak kabul edilir.

Tasnif disi bir gizlilik derecesi olmayip, evrakin yukanda siralanan gizlilik derecelerinden hic biri ile
siniflandinimamis oldugunu belirtir. Tasnif disi belgeler icin herhangi bir erisim kisitlamasi yoktur.

Resmi yazi seklinde hazirlanan ve uygun bir gizlilik derecesi ile siniflandinlan belgelerin, elekironik ortamda
hazirlanmasi ve dagitiimasi ile ilgili hususlar icin Saglik Bakanligi Elektronik Belge Yénetim Sistemi Yonergesinde
belirtilen kurallar uygulanir.

FiZIKSEL VE CEVRESEL GUVENLIK YONETIMi:
Givenli Alanlar:

>

>

>

Fiziksel ve cevresel glvenlik tedbirlerinin belilenmesi ve uygulamaya alinmasinin én kosulu hassas veya kritik
bilgi ve bilgi isleme tesislerini barnndiran guvenli alanlarn fespit ediimesi ve bu alanlarnn guvenlik sinirlarnnin
tanimlanmasidir.

GUvenlik sinirlan belirlenirken kademeli bir yaklasim kullanilir. Gerekiyorsa ic ice gUvenli alanlar olusturularak
daha hassas ve kritik bilgilerin islendigi alanlara erisim icin birden fazla fiziksel sinirdan gecilmesi zorunlu hale
getirilir.

GuUvenlik sinirlan  belirlenirken  kisilerin - kontrolsUz olarak giris c¢ikis yapabilecekleri herhangi bir bosluk
bulunmamasina dikkat edlilir. Bu tUr bosluklarin kapatimasi/korunmasi icin ilave tedbirler alinr.

GUvenli alanlar sadece yefkili personele erisim izni verilmesini femin etmek icin uygun giris konftrolleri ile korunur.
Goreceli olarak daha az hassas varlklann yer aldigr dis gUvenlik sininnda alinan gUvenlik tedbirleri ile kritik
varliklarin yer aldigi ic guvenlik sinirlanndaki tedbirler farkllastinlir.

Sunucu odalari, gbvenlik kontrol merkezleri, arsiv odalarn vib. hassas bilgilerin islendigi veya saklandigr alanlar
kolayca ulasilamayacak yerlere kurulur. Bu alanlara erisim uygun yontemler kullanilarak sinirlandirilir.

Giris/cikis yapilan yerler ve ortak kullanim alanlar govenlik kameralari ile kayit altina alinir.

Ekipman Givenligi:

>

YV V V

>

Hassas bilgiler iceren bilgi, belge ve evraklar masa Uzerlerinde ya da kolayca ulasilabilir yerlerde acikta
bulundurulmaz. Bu gibi bilgi ve belgeler kilitli dolap, celik kasa ya da arsiv odasi gibi fiziki korumasi olan guvenli
alanlarda muhafaza edilir.

Yetkisiz kisilerin erisiminin engellenmesi icin bilgisayar basindan ayrnlma durumunda ekran kilittlemesi yapilir.
Otomatik ekran kilittemesi devreye alinr.

Sistemlerde kullanilan parola, telefon numarasi ve T.C. kimlik numarasi gibi bilgiler ekran Ustlerinde veya masa
UstUnde bulunduruimaz.

Kullanim é&mrU sona eren, artik intiyac duyulmadigina karar verilen bilgiler imha edilir.

Faks makinelerine gelen yazilar surekli kontrol edilir ve makinede yazi birakimamasi icin tedbir alinir.

Her tUrl0 bilgiler, parolalar, anahtarlar ve bilginin sunuldugu sistemler, sunucular, kisisel bilgisayarlar ve benzeri
cihazlar yefkisiz kisilerin erisebilecedi bir sekilde parola korumasiz ve fiziki olarak givensiz bir sekilde gdzetimsiz
birakimaz.

Fotokopi ve diger cogaltma teknolojilerinin (tarayici, sayisal kamera vb.) yetkisiz kullanimini dnlemek icin uygun
idari ve teknik tedbirler alinr.

VARLIK YONETIMI:

>

“BY.YD.06 BILGI YONETIMI RISK ANALIZI" nde *“riske konu olan varlik bilgilerinin tanimlanmasi”, “riske konu olan
varlik ile ilgili tehdit ve zafiyetler”, “risk tanimi ve detaylar, risk degerleme (ilk dénem)”, “risk iyilestirme plani (ilkk
doénem)”, “bir sonraki dénem risk gézden gecirme ve yeniden degerleme” basliklanyla riskler belirlenerek,
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degerlendirmesi, iyilestirimesi ve gdzden geciriime sUrecleri kayit altina alinmaktadir. Risklere ydnelik
iyilestirmelerin gerceklesme durumlar ise 6 ayda 1 yapilan gbézden gecirmeler ile takip ediimekte ve kayit
altina alinmaktadir.

ILETISIM GUVENLIGI:
Ag Guvenligi:

>

YV VYYVYYV

>
>

Daha gUvenli bir iletisim ortami saglamak maksadiyla ilimizdeki hastaneler ve Saglk MUdorligu genis alan
agl baglantilan ve internet erisimleri SBA Uzerinden saglanir. Aga bagl saglik tesislerinin internet erisimleri il
foplama noktasinda bulunan internet baglantisi Uzerinden gerceklestirilir. Bu noktada sinir givenligi icin fesis
edilmis olan gUvenlik duvarnnin yénetimi, il Saglik Midurigince géreviendirilen personel tarafindan yapllrr.
Kablolama Guvenligi:

GUc ve iletisim kablolan (ag kablolar, guc kaynagi kablolari, telefon kablolari, vb.)

binalar arasi geciste yeraltinda, bina iclerinde kablo kanallarn veya tavalar icerisinden gecirilir.

Kansmanin (interference) olmamasiicin guc ve iletisim kablolan fiziksel olarak ayrilir.

Hatal baglantilann olmamasi icin ekipman, kablolar ve prizler gorGlebilecek bir sekilde etiketlenir ya da
isaretlenir.

Dagitim panelleri ve kenar anahtarlarin konuldugu kabinler yetkisiz erisime karsi kilitli olarak bulundurulur.
Bahse konu kabinlerin de kesintisiz guc kaynagi ve jeneratér altyapisindan faydalanmasi saglanir.

BiLGi GUVENLIGI iHLAL OLAYI YONETIMI:

>

Hastanemiz kapsam dahilinde, bilgi ve bilgi sistemlerini etkileyen givenlik olaylarinin tanimlanmasi, olaylarin
nasll ele alindigi ve / veya alinmasi gerektigini, ihlal olaylarnin sorumlularnin  belirlenmesi, olaylarn
raporlanmasi ve islenmesi icin rehberlik saglanmasi ve tUm calisanlar tarafindan bilgi gbvenligi ihlal olaylarnin
rapor edilmesi; guvenlik ihlallerinin sonuclarinin hafifletimesi ve gelecekteki gbvenlik ihlallerinin azaltilmasina
yénelik uygulamalar “BY.PR.09 Bilgi GUvenlidi ihlali Yénetimi Prosedir(” dogrultusunda yapilmaktadir.

i$ SUREKLILIGI YONETIMI:

» Hasta kayit islemleri, basvuru yapan hastalarin kimliklerini ibraz etmeleri kosulu ile yapilir.

» Basvuruda bulunan hastalann T.C Kimlik No'lar, ilefisim bilgileri manuel olarak kayit altina alinmak suretiyle
yapllir.

» Kayit esnasinda MHRS randevusu olmayan basvurular icin basvuru saatleri gdz énune alinarak sira numarasi
verilir.

»  Poliklinik hizmeti boyunca yapilan islemlerden énce hastalarin kimliklerini ilbraz etmeleri zorunludur.

» Hastalann T.C. Kimlik No lari, ad ve soyadlarn manuel olarak kayit altina alinir.

»  Yapllan hizmetler, bilgileri alinan hastalar icin dis numaralan ile birlikte manuel olarak kayit altina alinir.

» Yapllan hizmetler boyunca kullanilan steril malzemelerin paket barkodlar her hasta icin saklanr.

» Hastalara duzenlenen receteler kagit recete olarak diuzenlenir, doktor kase/imza ve sistem calismamakia
kasesi uygulanarak hastaya verilir.

»  Sistem kesinfisi giderildikten sonra, tUm basvular hasta kayit personelleri tarafindan olusturulur.

»  KonftrolU yapilan bagvurularin, hizmetleri, receteleri ve kullanilan malzemeleri SBYS sistemine islenir.

YEDEKLEME:

» Yedekleme, ginde 4 defa merkez lokasyonda (Kirklareli EGitim ve Arastirma Hastanesi) sistemin yogun
olmadigi zamanlarda yapllrr.

» Hastanemizde web tabanli HBYS kullanildigndan dolayr kurum bUnyesinde fiziki olarak yedek
tfutulmamaktadir. Web tabanl uygulaoma édncesinde alinan yedeklerin kayitlarina hastanemizden ve guncel
tutulan web Uzerindeki yedeklerin kayitlarina da istenildigi zaman Kirklareli Egitim ve Arastirma Hastanesi
bUnyesindeki bilgi islem biriminden ulasilabilinmektedir.

» Yedekleme dosyalar HBYS'nin calistigi sunucu haricindeki bir ortama alinir.

» Yedekleme; harici bellek, tasinabilir kayit ortamlarn veya ag Uzerinde calisan yedek sunucu gibi bir ortamda
saklanir.

» Devlet hastanelerinde kullanilan SBYS/HBYS yazilimlan asagida  belirtildigi  sekilde yedeklenmektedir.
Yedekleme Kirklareli EGitim ve Arastirma Hastanesi’'nde bulunan harici bilgisayarlara yapilimaktadir.

»  Kullanilan Veri Tabani Yonetim Sistemi: Acik Kaynak Kodlu MySQL Community Edition 8.0

> Veritabi icin isletim Sistemi: Oracle Linux Redhat 7 Enterprise Editions

> Uygulama Yaziimi icin Isletim Sistemi: Microsoft Server 2016

»  SBYS/HBYS yaziimlar gunlUk 4 defa, haftalik (7 defa) ve aylik olarak anlik otomatik yedeklenir.
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» Yedekleme islemi Linux sistemi Uzerine kurulan program ile alinarak sunucu ile koordineli calisan yaziim ile
otomatik harici bir bilgisayara alinr.

» Yedeklenen veriler DVD veya Blu-ray diske son kullanici kontrolinde alinir, tfutanak karsiiginda hastane
idaresine teslim edilir.

» Herhangi bir olaganUstl durumda anlik yedek geri donUsu ile sistemin strekliligini saglamak mUmkUindur.

» Veri kaybi en alt dUzeye indirgenmistir.

» Alinan yedekleme ortami, fiziksel olarak HBYS'nin Uzerinde calistigl alanlardan farkl bir alanda/ farkl binada
saklanir.

»  Veriler offline ortamlarda sUresiz olarak Kirklareli Egitim ve Arastrma Hastanesi tarafindan saklanir.

» Hastanemize ait her tOrlG belge, resim, video ya da ses dosyalan kullandiklan bilgisayar haricinde Raid10
seviyesinde 4 adet fiziksel hard diski bulunan ortak depolama cihazinda (Qnap cihaz) yedeklenir. Alinan
yedeklerin yilda iki kez geri dénus testi yapilarak imza altina alinmaktadir.

» Yedeklemeden geri donusum saglanip saglanmadigl ve veri kaybinin olup olmadigr kontrol edilir. Kirklareli
Egitim ve Arastirma Hastanesi tarafindan BY.FR.07 HBYS YEDEKTEN VERI KURTARMA TESTI KAYIT FORMU ile kayit
altina alinir. Hastanemiz ile ortak sunucu Uzerinden calisidigindan kayit formunun bir érnegi tarafimiza
goénderilir.

»  Gerektiginde iyilestirme calismalar baslatilir.

BiLGI TEKNOLOJILERi IMHA YONETIMI (BILGISAYAR, DiSK, SUNUCU VB)YONETIM SUREGLERI:

» Kurumda verilerin depolandigi cihazlarda teknik ve fiziki nedenlerle kullanilmasinda yarar gérUlmeyerek
hizmet disi birakimasi gerektigi sonucuna varimasi halinde; veri depolama Unitesi bulunan ilgili cihazin
Marka, Model Seri No/Sicil No gibi bilgileri kayit edilerek, Kayittan Dusme Teklif ve Onay Tutanagi ile tespit
edilen tasinirlann veri depolama Uniteleri HEK komisyonda bulunan Uyelerin gbzetiminde imha edilir ve imha
islemleri kayit alfina alinir.

KOTUCUL YAZILIMLARDAN KORUMA:

» Sunuculara yapilan erisimlerin raporlanmasi, mesai saafi disindaki erisimlerin isaretlenmesi gibi detaylar
go&zlenir. Kullanicilara olmasi gerekenden fazla yetki fanimlanmaz.

» 10S gUncellemeleri takip edilir. Sunuculann BIOS ayarlannin girisi parola ile korunur. Sunucularnn varsayilan
olarak CD-ROM, DVD-ROM veya flash disk gibi harici kaynaklardan baslatimasi engellenir.

»  Sunucu isletim sistemleri, gUvenlik aciklarina karsi guncel tutulur.

» VirGs vb. zararl yazlimlardan korunmak ve kurumsal bilgilerin kurum disina sizmasini engellemek amaciyla
gerekiyorsa USB bellek gibi tasinabilir cinazlann kullanimi engellenir.

» Gelistirme ve fest orfamlan esas calisma orfamindan ayrlir. Yapimasi planianan islemler oncelikle fest
ortaminda denenir.

» Sunucularda yapilan islemlerin iz kayitlanna erismek icin olay gunlUkleri (event logs) tutulur.

»  TUm bilgisayarlar lisansh anti-virGs yazilimi ile korunur. Anfi-virUs yaziiminin virUs veri tabani gincel futulur.

» Sunucu ve sistem guvenligini saglayabilmek icin lisansh yaziimlar kullanilir.

> ¢ erisim gUvenligi icin her bilgisayarda masaUsty erisim sifreleri ve HBYS kullanici kodu ve sifreleri kullanilir.

KRIPTOGRAFIK POLITIKALAR:

> Kurumumuzda tOm resmi yazismalar Elektronik Belge Yénetim Sistemi Uzerinden yapilmaktadir. imza yetkisi
olan ydneticilerimiz, sayisal serfifika (e-imza) kullanarak evrak imzalamaktadir.

»  Hekimlerimiz recetelerini e-imza kullanarak imzalamaktadir.

» Kullanicilann ara yUze baglanmak icin kullandiklar sifreler, sifreli bicimde veri tabaninda saklanmaktadir. Veri
tabani sistem loglarn gerektiginde hastane yonetimi tarafindan izZienmektedir.

KiSISEL VERILERIN KORUNMASI:

»  Kurumumuz calisanlarn ve vatandaslar tarafindan tespit edilen Saglik Bakanh@i ile ilgili her t0rlU bilgi gbvenligi
inlal olayi https://bilgiguvenligi.saglik.gov.tr/ adresinde yer alan merkezi ihlal bildirim sistemine girilir.

» Kisisel verilerin islenmesine iliskin sUreclerde 6698 sayill kanunda yer alan usul ve esaslara uygunluk
saglanmalidir.

» Veri tabani Uzerinde Hasta kayit loglarn, Hasta Hizmet loglan, Hasta Fatura Loglarn, Hasta Poliklinik loglar,
Tanimlama Loglar, Hasta Dosya loglar, Veri tabani oturum loglarn, Saglk kurulu kayit loglan kayit altina
alinmaktadir.

» Hastalarla ilgili her t0rl0 kaydin kim tarafindan, hangi tarihte girildigi, ulasma, degdistirme bilgisi hastane bilgi
islem programi log kayitlan altinda tutulmaktadir.

TEDARIKGI iLISKILERi:
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Saglik kuruluslarnda kullanilacak tUm SBYS yazilimlannin Bakanlk tarafindan yayimlanan saglik bilisimi
standartlanna ve veri génderim servislerine uyumlu olmalar gerekmektedir. SBYS Ureticisi firma, Bakanlik
tarafindan talep edilen gelistirmeleri ve guncellemeleri belirtilen sireler icerisinde sistemlerine yansitmakla
mUkelleftir.

SBYS yaziim Ureticileri, Bakanlik Kayit Tescil Sistemine (KTS) kayit olarak akredite olurlar. Hizmet alinan firmanin
KTS'ye kayith olmasi sartt aranmaktadir. KTS'ye kayit olan SBYS yazilim Ureticileri Bakanlik tarafindan
yayimlanan saglik bilisimi standartlarina uygunluk acisindan denetlenir.

Hastaneye destek hizmeti veren firmanin dis orfamdan i¢c orfama hangi durumlarda erisim yapacadi
hakkinda hastane tarafindan onaylanmis gizlilik sézlesmesi mevcut olup dis ortamdan ic ortama erisimler
kayit altina ainmaktadir.

Tedarik hizmeti alinan SBYS firmasinin kurum icerisinde calisan personeliyle gizlilik sézlesmesi imzalanir.
Herhangi bir sebeple mevcut SBYS yazilminin kullanimina son verilirse, verilerin tfamami (orijinal veri tabani
formatinda) ve VEM géruntuleri kolay ve sorunsuz okunabilir bir medya orfaminda, 3 (U¢) kopya halinde
saglik kurulusuna teslim edilmek zorundadir.




